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I. Введение 

 Документ предназначен для пользователей, осуществляющих самостоятельную установку 

средства криптографической защиты  информации (СКЗИ) ViPNet CSP или КриптоПро CSP или драйвера 

для аппаратных носителей Рутокен ЭЦП 2.0, Рутокен ЭЦП 3.0, программного обеспечения для 

электронной подписи и настройку автоматизированного рабочего места (далее АРМ) для работы с 

сервисами, работающими с ЭП на NALOG.RU. 

 В удостоверяющем центре АО «ИнфоТеКС Интернет Траст» срок действия ключей и сертификата ЭП 

установлен равным 1 году. 

 С 1 января 2022 года получить квалифицированный сертификат электронной подписи 

руководителя юридического лица или индивидуального предпринимателя можно только в 

государственных удостоверяющих центрах (ФНС, Федеральное казначейство, Центральный банк 

РФ)1. В УЦ ИИТ можно получить сертификат на физическое лицо, сотрудника ЮЛ или доверенное 

лицо ИП. 

 При необходимости произвести плановую (скорое истечение срока действия ЭП) или внеплановую 

(изменение учетных данных владельца ЭП, потеря доступа к ключевому носителю, потеря ключевого 

носителя и т.д.) cмену ЭП необходимо повторно прибыть в УЦ «ИИТ» по согласованию с менеджером 

«ИИТ». 

 Для правильной работы ViPNet CSP или КриптоПро CSP и средства электронной подписи 

необходимо выполнить все пункты данного руководства в указанной последовательности. 

 Для корректной работы с электронной подписью (ЭП) на портале nalog.gov.ru в качестве 

интернет-обозревателя рекомендуется использовать браузер с поддержкой шифрования 

защищенных соединений по ГОСТ 34.10-2001, ГОСТ 28147-89, ГОСТ Р 34.11-2012: 

 Chromium-Gost версии 103.0.5060.134 или выше; 

 Спутник версии 4.1.2583.0 (официальная сборка) или выше; 

 Яндекс.Браузер версии 22.7.3.822 или выше (только с СКЗИ КриптоПро CSP). 

 Необходимо обращать особое внимание на примечания помеченные знаком . 

Внимание! Вид окон может отличаться в зависимости от используемой операционной системы. 

 Всю необходимую документацию по услугам нашей компании вы можете загрузить на нашем 
сайте www.iitrust.ru раздел «Поддержка», кнопка «Пользовательская документация» 

  

                                                           
1 Согласно изменениям в 63-ФЗ «Об электронной подписи». 

https://github.com/deemru/chromium-gost/releases/latest
https://sputnik-lab.com/downloads
https://browser.yandex.ru/
https://www.iitrust.ru/
https://www.iitrust.ru/support/
https://www.iitrust.ru/support/instruction.php
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 Внимание! Крайне не рекомендуется устанавливать СКЗИ ViPNet CSP на компьютер, где уже 
установлено СКЗИ «КриптоПро CSP». В случае использовании двух СКЗИ на одном рабочем месте не 
гарантируется работа одного из них, вплоть до выхода операционной системы из строя. АО «ИнфоТеКС 
Интернет Траст» не несет ответственности за некорректную работу СКЗИ ViPNet CSP при несоблюдении 
пользователем данного условия. 

II. Настройка программного обеспечения  

Работать с сервисами портала Nalog.ru можно двумя способами:  
А. С помощью электронной подписи без использования аппаратного ключа, т.е. контейнер с 

электронной подписью сохранен на жестком диске, либо на ключевом носителе (JaCarta LT, 

Рутокен lite или eToken). 

Б. С помощью электронной подписи, записанной на аппаратный ключ Рутокен ЭЦП 2.0/3.0 (для 

индивидуального предпринимателя или юридического лица). 

А. Получение и установка ГОСТ СКЗИ 

В зависимости от того какое у вас используется средство криптографической защиты информации 

(СКЗИ) для работы с электронной подписью (ViPNet CSP или КриптоПРО CSP), воспользуйтесь одной из 

инструкций, опубликованных на Официальном сайте АО ИнфоТеКС Интернет Траст. Их можно 

загрузить в разделе «Поддержка» > «Пользовательская документация» (Рисунок 1). 

 
Рисунок 1 

  

https://www.iitrust.ru/
https://www.iitrust.ru/support/instruction.php
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Б. Установка драйвера и плагинов для Рутокен ЭЦП 2.0 

 Внимание! Данный пункт необходимо выполнять только в том случае, если вы собираетесь 
работать с аппаратным ключом Рутокен ЭЦП 2.0. 

1) Для корректной работы устройства «РУТОКЕН ЭЦП 2.0», под управлением операционной системы 

(далее – ОС) Microsoft Windows необходимо установить программное обеспечение, позволяющее 

выполнять базовые операции с электронными ключами «Рутокен». 

2) Для получения программного обеспечения актуальной версии необходимо перейти на сайт 

компании «Актив», которая является разработчиком ключевых носителей Рутокен, в раздел 

«Драйверы для Windows» по данной ссылке: https://www.rutoken.ru/support/download/drivers-

for-windows/ 

Нажмите кнопку «Драйверы Рутокен для Windows, EXE» (Рисунок 2). 

 
Рисунок 2 

3) Загрузите дистрибутив в любое место компьютера и запустите установку утилиты. Выполните 

установку, следуя инструкциям мастера установки. 

4) После установки драйвера «Рутокен для Windows» необходимо убедиться, что включена 

поддержка Microsoft Base Smart Card Crypto Provider, для этого откройте инструкцию «Как 

включить поддержку ЕГАИС на Рутокен ЭЦП 2.0» и пройдите по всем пунктам. 

Для загрузки плагина для аппаратного ключа Рутокен ЭЦП 2.0 перейдите по ссылке: 

https://www.rutoken.ru/support/download/rutoken-plugin/, затем нажмите на кнопку «Рутокен Плагин 

для Windows». Ознакомьтесь с лицензионным соглашением и нажмите на кнопку «Условия 

Лицензионного соглашения прочитаны и приняты в полном объеме» (Рисунок 3). 

https://www.rutoken.ru/
https://www.rutoken.ru/support/download/drivers-for-windows/
https://www.rutoken.ru/support/download/drivers-for-windows/
http://kb.rutoken.ru/display/KB/PU1003
http://kb.rutoken.ru/display/KB/PU1003
https://www.rutoken.ru/support/download/rutoken-plugin/
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Рисунок 3 

Запустите установочный файл RutokenPlugin.msi. Следуйте мастеру установки Рутокен Плагина 

(Рисунок 4). 

 
Рисунок 4 

Для загрузки плагина Рутокен Коннект для аппаратного ключа Рутокен ЭЦП 2.0 (необходим для 

авторизации в личном кабинете Юридического лица) перейдите по ссылке: 

https://www.rutoken.ru/support/download/rutoken-connect/, затем нажмите на кнопку «Рутокен 

Коннект для Windows». Ознакомьтесь с лицензионным соглашением и нажмите на кнопку «Условия 

Лицензионного соглашения прочитаны и приняты в полном объеме». Запустите установочный файл 

и следуйте мастеру установки плагина.  

https://www.rutoken.ru/support/download/rutoken-connect/
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III. Настройка браузеров для работы электронными сервисами портала 

NALOG.RU  

А. Установка «КриптоПро ЭЦП Browser plug-in» 

Загрузите КриптоПро ЭЦП browser plug-in2 по ссылке: 

http://www.cryptopro.ru/products/cades/plugin/get_2_0 

1) Запустите cadesplugin.exe и нажмите «Да» на вопрос «Установить КриптоПро ЭЦП browser 

plug-in?» (Рисунок 5). 

 
Рисунок 5 

2) По завершению установки выйдет уведомление «КриптоПро ЭЦП browser plug-in успешно 

установлен. Для корректной работы КриптоПро ЭЦП browser plug-in необходимо перезапустить 

браузер». Нажмите «Ок» и перезапустите браузер (Рисунок 6). 

 
Рисунок 6 

Б. Установка «Адаптер Рутокен Плагин»3 

Для загрузки расширения для браузеров Chrome, Yandex Браузер, Opera скопируйте ссылку и 

вставьте в адресную строку браузера. В открывшемся интернет-магазине расширений нажмите на 

кнопку «Установить». После установки всех компонентов необходимо перезапустить браузер 

(Рисунок 7). 

Если при загрузке и установке расширений в Яндекс.Браузер и других браузерах на основе 

Chromium возникает ошибка «При добавлении продукта в Chrome произошла ошибка. Обновите 

страницу и повторите попытку», то для решения проблемы загрузите расширение по прямой ссылке: 

Адаптер Рутокен Плагин 

                                                           
2 КриптоПро ЭЦП Browser plug-in легко встраивается, и применим в любом из современных браузеров с 

поддержкой сценариев JavaScript: Internet Explorer, Mozilla Firefox, Opera, Chrome, Safari. 
3 Пункты Б и В раздела III необходимо выполнять только в том случае, если вы собираетесь работать с аппаратным 

ключом Рутокен ЭЦП 2.0. 

http://www.cryptopro.ru/products/cades/plugin/get_2_0
https://chrome.google.com/webstore/detail/%D0%B0%D0%B4%D0%B0%D0%BF%D1%82%D0%B5%D1%80-%D1%80%D1%83%D1%82%D0%BE%D0%BA%D0%B5%D0%BD-%D0%BF%D0%BB%D0%B0%D0%B3%D0%B8%D0%BD/ohedcglhbbfdgaogjhcclacoccbagkjg/related?hl=ru
https://download.rutoken.ru/Rutoken_Plugin/chromium-crx/Current/%D0%90%D0%B4%D0%B0%D0%BF%D1%82%D0%B5%D1%80-%D0%A0%D1%83%D1%82%D0%BE%D0%BA%D0%B5%D0%BD-%D0%9F%D0%BB%D0%B0%D0%B3%D0%B8%D0%BD.crx
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Рисунок 7 

В. Установка «Адаптер Рутокен Коннект» 

Адаптер Рутокен Коннект необходим для авторизации в личном кабинете юридического лица. 

Для загрузки расширения для браузеров Chrome, Yandex Браузер, Opera скопируйте ссылку, и 

вставьте в адресную строку браузера. В открывшемся интернет-магазине расширений нажмите на 

кнопку «Установить». После установки всех компонентов необходимо перезапустить браузер 

(Рисунок 8). 

Если при загрузке и установке расширений в Яндекс.Браузер и других браузерах на основе 

Chromium возникает ошибка «При добавлении продукта в Chrome произошла ошибка. Обновите 

страницу и повторите попытку», то для решения проблемы загрузите расширение по прямой ссылке: 

Адаптер Рутокен Коннект. 

 
Рисунок 8 

Г. Установка и настройка браузера Chromium-Gost 

В данной инструкции в качестве браузера с поддержкой ГОСТ СКЗИ будем использовать 

Chromium-Gost. Браузер Chromium-Gost - веб-браузер с открытым исходным кодом на основе Chromium 

с поддержкой криптографических алгоритмов ГОСТ. Для загрузки браузера перейдите по ссылке 

https://github.com/deemru/chromium-gost/releases/latest. Выберите версию для ОС Windows (Рисунок 

9). 

https://chrome.google.com/webstore/detail/%D0%B0%D0%B4%D0%B0%D0%BF%D1%82%D0%B5%D1%80-%D1%80%D1%83%D1%82%D0%BE%D0%BA%D0%B5%D0%BD-%D0%BA%D0%BE%D0%BD%D0%BD%D0%B5%D0%BA%D1%82/acbchkahfmndkenefkcklofjmipghjjp?hl=ru
https://download.rutoken.ru/Rutoken_Connect/chromium-crx/Current/%D0%90%D0%B4%D0%B0%D0%BF%D1%82%D0%B5%D1%80-%D0%A0%D1%83%D1%82%D0%BE%D0%BA%D0%B5%D0%BD-%D0%9A%D0%BE%D0%BD%D0%BD%D0%B5%D0%BA%D1%82.crx
https://github.com/deemru/chromium-gost/releases/latest
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Если ЭП не будет работать на каком-либо портале, то рекомендуем попробовать другой браузер. 

 
Рисунок 9 

После загрузки запустите установочный файл, произойдёт установка браузера. 

После установки запустите браузер Chromium-Gost. В правом верхнем углу окна нажмите на 

пиктограмму  и выберите «Дополнительные инструменты – Расширения». 

Найдите в окне «Расширения» CryptoPro Extension for CAdES Browser Plug-in и нажмите 

«Включить», если он не включен (Рисунок 10). 

 
Рисунок 10 

Если установленного расширения нет, загрузите его по ссылке в интернет-магазине chrome. 

  

https://chrome.google.com/webstore/detail/cryptopro-extension-for-c/iifchhfnnmpdbibifmljnfjhpififfog?hl=ru
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IV. Проверка доступа к сервисам, работающим с ЭП на NALOG.RU 

А. Личный кабинет налогоплательщика для физических лиц 

Авторизоваться в личном кабинете физического лица можно тремя способами: с помощью 

логина и пароля; через сайт госуслуги (ЕСИА); с помощью ЭП. В данном разделе рассматривается 

способ авторизации с помощью ЭП. 

Для проверки условий использования сервиса «Личный кабинет налогоплательщика» 

перейдите по ссылке https://lkfl2.nalog.ru/lkfl/login и нажмите на кнопку «Войти с помощью ЭП» 

1. Нажмите на ссылку: Установить корневой сертификат УЦ ФНС России, после загрузки 

сертификата, откройте его, нажмите «Установить сертификат…» -> текущий пользователь -> 

Поместить все сертификаты в следующее хранилище, Обзор… -> Доверенные корневые центры 

сертификации, Далее -> Готово. 

2. Выберите ваш сертификат и нажмите кнопку «Войти» (Рисунок 11). 

 
Рисунок 11 

3. Если возникают ошибки при проверке сертификата, попробуйте использовать Google Chrome 

или Yandex браузер. 

Б. Личный кабинет налогоплательщика индивидуального предпринимателя 

Авторизоваться в личном кабинете индивидуального предпринимателя можно несколькими 

способами: логина и пароля; учетной записи Госуслуг, ключа электронной подписи, с помощью 

аппаратного ключа JaCarta-2 SE и Рутокен ЭЦП 2.0. В данном разделе рассматривается вход с 

помощью ключа ЭП и Рутокен ЭЦП 2.0 (Рисунок 12). 

https://lkfl2.nalog.ru/lkfl/login
http://uc.nalog.ru/crt/CA_FNS_Russia_2015.crt
https://lkip2.nalog.ru/
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Рисунок 12 

Для проверки условий использования сервиса «Личный кабинет налогоплательщика 

индивидуального предпринимателя» с помощью ЭП перейдите по ссылке 

https://lkip2.nalog.ru/lk#/certificate/requirements. 

1. Нажмите кнопку «Начать проверку» (Рисунок 13). 

 
Рисунок 13 

2. По запросу портала выберите свой сертификат и нажмите кнопку «Ок», успешным результатом 

проверки будет отображение значка  напротив всех пунктов проверки (Рисунок 14). 

 
Рисунок 14 

3. После этого, для перехода в личный кабинет налогоплательщика (индивидуального 

предпринимателя) нажмите на кнопку «Войти в личный кабинет»4 

  

                                                           
4 Если уверены, что все настройки корректны, но проверка завершается ошибкой, то попробуйте перейти по 

прямой ссылке в личный кабинет: https://lkipgost2.nalog.ru/lk  

https://lkip2.nalog.ru/lk#/certificate/requirements
https://lkipgost2.nalog.ru/lk
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Если Вы собираетесь работать с аппаратным ключом Рутокен ЭЦП 2.0. 

Для проверки условий использования сервиса «Личный кабинет налогоплательщика 

индивидуального предпринимателя» с помощью аппаратного ключа Рутокен ЭЦП 2.0 перейдите по 

ссылке https://lkip2.nalog.ru/lk#/rutoken. 

Нажмите на кнопку «Войти с помощью Рутокен ЭЦП 2.0» (Рисунок 12), либо перейдите по 

ссылке. Необходимо проверить условия для подключения к личному кабинету индивидуального 

предпринимателя. Если были выявлены проблемы при проверке – устраните их. Если проверка прошла 

корректно, после выбора сертификата и ввода пин-кода появится кнопка «Войти в личный кабинет» 

(Рисунок 15). 

 
Рисунок 15 

В. Личный кабинет налогоплательщика юридического лица 

Для проверки условий использования сервиса «Личный кабинет налогоплательщика 

юридического лица» с помощью ЭП перейдите по ссылке http://lkul.nalog.ru/check_cryptopro.php 

1. Нажмите кнопку «Начать проверку» (Рисунок 16). 

 
Рисунок 16 

2. По запросу портала выберите свой сертификат и нажмите кнопку «Ок», успешным результатом 

проверки будет отображение значка  напротив всех пунктов проверки (Рисунок 17). 

https://lkip2.nalog.ru/lk#/rutoken
https://lkip2.nalog.ru/lk#/rutoken
http://lkul.nalog.ru/check_cryptopro.php
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Рисунок 17 

3. Если последний пункт «Проверка защищённого соединения с сервером Личного кабинета 

юридического лица» не пройден, выполните все рекомендуемые действия, которые будут 

предлагаться в справке «Нажмите, чтобы развернуть справку», после чего попробуйте пройти 

проверку повторно. 

4. После этого, для перехода в личный кабинет налогоплательщика (юридического лица) нажмите 

на кнопку «Перейти в «Личный кабинет юридического лица» - появится внизу на страничке проверки 

условий. 

 

Если вы собираетесь работать с аппаратным ключом Рутокен ЭЦП 2.0. 

Для проверки условий использования сервиса «Личный кабинет налогоплательщика 

юридического лица» с помощью Рутокен ЭЦП 2.0/Рутокен ЭЦП 3.0 перейдите по ссылке 

http://lkul.nalog.ru/check_rutoken.php. 

Необходимо проверить условия для подключения к личному кабинету юридического лица. Если 

были выявлены проблемы при проверке – устраните их. Если проверка прошла корректно, после 

http://lkul.nalog.ru/check_rutoken.php
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выбора сертификата и ввода пин-кода появится кнопка «Перейти в личный кабинет юридического 

лица» (Рисунок 18). 

 
Рисунок 18 

Г. Сдача налоговой, бухгалтерской отчетности 

Для работы в сервисе «Сдача налоговой, бухгалтерской отчетности» перейдите по ссылке 

https://service.nalog.ru/nbo/sign-in.do , укажите актуальный сертификат и нажмите кнопку «Войти» 

(Рисунок 19). Если были выявлены проблемы при проверке настроек – устраните их. 

https://service.nalog.ru/nbo/sign-in.do
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Рисунок 19 

Д. Подача документов на государственную регистрацию в электронном виде 

Для работы в сервисе «Подача документов на государственную регистрацию в 

электронном виде» перейдите по ссылке https://service.nalog.ru/regin/sign-in.do?mode=regin . Укажите 

актуальный сертификат и нажмите кнопку «Войти» (Рисунок 20). Если были выявлены проблемы при 

проверке настроек – устраните их. 

 
Рисунок 20  

https://service.nalog.ru/regin/sign-in.do?mode=regin
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Е. Работа с сервисами федеральной информационной адресной системы (ФИАС) на NALOG.RU 

 

 Внимание! Сервисы ФИАС разделены на 2 категории: 

1) https://fias.nalog.ru - Данный ресурс предназначен для любого пользователя ФИАС, которому необходим 
просмотр данных с возможностью подать заявку на выписку или заявку на добавление отсутствующего в 
базе адресного объекта. 

2) https://fias-register.nalog.ru - Данный ресурс предназначен только для пользователей: налоговых органов 
и органов местного самоуправления, имеющих право вносить адресные объекты в ФИАС. 

Е.1. Работа с сервисом https://fias.nalog.ru (заявка на выписку/добавление) 

Чтобы запросить официальную информацию из ФИАС, выберите раздел «Заявка в ФИАС» (Рисунок 

21, позиция А) и пройдите авторизацию по логину/паролю (Рисунок 21, позиция Б), если Вы ещё не 

зарегистрированы, пройдите регистрацию, нажав кнопку «Регистрация» (Рисунок 21, позиция В). 

 
Рисунок 21 

После заполнения необходимых данных об объекте и перед отправкой заявки отметьте пункт 

«Использовать ЭЦП для подписания прикладываемых документов» (Рисунок 22, позиция А), после 

чего нажмите кнопку «Отправить и подписать заявку» (Рисунок 22, позиция Б). 

 
Рисунок 22 

https://fias.nalog.ru/
https://fias.nalog.ru/
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Е.2. Работа с сервисом https://fias-register.nalog.ru (добавить адресные объекты в ФИАС) 

Для внесения адресных объектов в ФИАС вам необходимо авторизоваться в личном кабинете 

пользователя федеральной информационной адресной системы с помощью ЭП нажав кнопку «Войти 

с помощью электронных средств» после чего выбрать свой сертификат. С описанием порядка работы 

пользователей с программным комплексом «Автоматизированные средства ведения базы данных 

ФИАС» можно ознакомиться в руководстве пользователя (Рисунок 23). 

 
Рисунок 23 

На этом настройка автоматизированного рабочего места для работы c электронными 

сервисами портала NALOG.RU с использованием электронной подписи завершена. 
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